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摘要 本文介绍了微系统的发展历程、现状和趋势, 着重介绍了新型微系统: 系统级芯片和系统级封装, 分析了

新型微系统面临的科学问题, 总结了新型微系统辐射效应研究现状, 给出了新型微系统在辐射环境中应用需要研

究的问题: 辐射效应规律和机理、辐照效应实验测试方法、抗辐射加固技术, 期望加大财力、物力和人力的投入

力度, 通过重大项目研究解决微系统在辐射环境应用中遇到的关键科学问题, 提高国产微系统的可靠性, 促进和

保障国产微系统的国防应用.
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1 引言

微系统技术是由集成电路技术发展而来的, 经过

了约20年的萌芽阶段, 即由20世纪60年代中期到20世
纪80年代. 在萌芽时期, 主要开展微系统技术的零散

研究. 例如, 一些研究机构和工业实验室开始利用集

成电路的加工技术制造微系统技术器件, 如悬臂梁、

薄膜和喷嘴; 微传感器的关键部件, 如单晶硅和多晶

硅中的压阻被发现、研究和优化. 在20世纪80年代后

期, 在微机械技术这个新领域主要研究硅的应用——

单晶硅衬底或者多晶硅薄膜. 多晶硅薄膜技术的应用

产生了一些表面微机械加工的机械结构, 如弹簧、传

动机械和曲柄等. 20世纪90年代, 全世界的微系统技

术研究进入突飞猛进、日新月异的发展阶段. 成功的

例子有美国Analog Devices(模拟器件)公司生产的用

于汽车安全气囊系统的集成惯性传感器, 以及美国

Texas Instruments(德州仪器)公司用于投影显示的数

字光处理芯片. 相对于宏观的机电传感器, 微系统技

术带来了两个重要的优点, 即高灵敏度和低噪声. 同

时, 由于微系统技术采用批量生产, 而不是手工组装
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的方式, 有效地降低了传感器的研制成本. 20世纪90年
代后期, 光微系统技术发展迅速. 研究人员开发了微光

机电系统和器件, 希望能将二元光学透镜、衍射光

栅、可调光微镜、干涉滤波器、相位调制器等部件应

用到光学显示、自适应光学系统、可调滤波器、气体

光谱分析仪和路由器等应用领域
1). 其中, 微机电系统

(Micro-Electro-Mechanical System, MEMS)是典型代

表, 它是尺寸在几毫米乃至更小的传感器装置, 其内

部结构一般在微米甚至纳米量级, 是独立的智能系

统
2), 主要由传感器、作动器(执行器)和微能源三大部

分组成. MEMS涉及物理学、半导体、光学、电子工

程、化学、材料工程、机械工程、医学、信息工程及

生物工程等多种学科和工程技术, 为智能系统、消费

电子、可穿戴设备、智能家居、系统生物技术的合成

生物学与微流控技术等领域开拓了广阔的用途. 常见

的产品包括MEMS加速度计、MEMS麦克风、微马

达、微泵、微振子、MEMS压力传感器、MEMS陀螺

仪、MEMS湿度传感器等以及它们的集成产品 .
MEMS具有以下基本特点: 微型化、智能化、多功

能、高集成度和适于大批量生产. MEMS在国民经济

和军事系统方面有着广泛的应用前景, 主要民用领域

是电子、医学、工业、汽车和航空航天系统. MEMS
在航空航天系统的应用可大大节省费用, 提高系统的

灵活性, 并将引起航空航天系统的变革. 在军事应用

方面, 美国国防部高级研究计划局正在进行把MEMS
应用于个人导航用的小型惯性测量装置、大容量数据

存储器件、小型分析仪器、医用传感器、光纤网络开

关、环境与安全监测用的分布式无人值守传感等方面

的研究. 该局已演示以MEMS为基础制造的加速度表,
它能承受火炮发射时产生的近10.5个重力加速度的冲

击力, 可以为非制导弹药提供一种经济的制导系统.
MEMS的军事应用还有: 化学战剂报警器、敌我识别

装置、灵巧蒙皮、分布式战场传感器网络等. MEMS
被认为是继微电子之后又一个对国民经济和军事具有

重大影响的技术领域, 将成为21世纪新的国民经济增

长点和提高军事能力的重要技术途径
3).

进入21世纪, 基于微电子技术的微系统发展迅速.

国际半导体技术发展路线组织(International Technol-
ogy Roadmap for Semiconductor, ITRS)将系统级芯片

(System-on-chip, SoC)和系统级封装(System-in-pack-
age, SiP)列为两个高价值系统(图1)4).

2016年之后ITRS被国际设备和系统路线图(Inter-
national Roadmap for Devices and Systems, IRDS)取代,
说明系统级新技术的重要性.

完整的微系统由传感器模块、执行元件模块、信

号处理模块、外部环境接口模块以及定位机构、支撑

机构、工具等机械结构构成. 微系统是以微纳尺度理

论为支撑, 以微纳制造及工艺等为基础, 不断融入微

机械、微电子、微光学、微能源、微流动等各种技

术, 具有微感知、微处理、微控制、微传输、微对抗

等功能, 并通过功能模块的集成, 实现单一或多类用

途的综合性前沿技术. 微系统是一项多学科交叉的新

兴高新技术, 在信息、生物、航天、军事等领域具有

广泛的应用前景, 对国家保持技术领先优势具有重要

意义.
微系统技术融合了微电子、微机电和微光电技

术, 通过系统架构和软件算法, 将微传感器、微控制

器、微执行器、微能源及各种接口等构成一体化软、

硬件多功能集成, 采用微纳制造及微集成工艺实现系

统结构的微纳尺度化, 被公认为21世纪的革命性技术

之一. 微系统具有高集成度、微小型化、低功耗、高

可靠性、高效率等优点. 微系统技术上的新材料、新

方法、新工艺等技术变革必将对军民两用系统研发和

制造带来颠覆性影响. 代表性的微系统主要有单片微

波集成电路(MMIC)、多芯片模块(MCM)、MEMS、
SoC和SiP. 微系统正在寻求“单片高功率多功能芯片、

多芯片三维组装(3DMCM)、异构集成、智能传感、

堆叠式系统级封装”技术的创新和突破. 微系统技术正

向多功能一体化、三维堆叠、混合异构集成、智能传

感等方向发展; 微系统产品也正从芯片级、部件级向

复杂程度更高的系统级应用发展. 微系统技术的发展

正聚集于前沿科技创新的重要领域, 尤其在军事领域,
未来也将有更多的武器系统基于微系统技术实现微小

型化、高度集成化、智能化、轻量化, 这些承载了众

1) https://wenku.baidu.com/view/22e9d7e9ae51f01dc281e53a580216fc700a53ee.html?_wkts_=1679644009180.
2) https://zhuanlan.zhihu.com/p/63375335.
3) https://baike.baidu.com/item/微机电系统/1718090.
4) https://irds.ieee.org/images/files/pdf/2021/2021IRDS_MtM.pdf.
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多高精尖技术的微系统武器将会对未来战场的作战模

式产生颠覆性的变革
5).

ITRS的预言已经成为现实, SoC和SiP已经成为微

系统的典型代表. SoC和SiP可以包含MEMS, 因此, 本
文以新型微系统SoC和SiP为对象.

SoC将CPU/DSP、存储器、模拟电路、射频电

路、传感器或MEMS等集成在一个芯片上, 以实现一

个系统的功能. 微系统一般至少有1个CPU, MCU或
DSP, 具有存储器(RAM, ROM, EEPROM或Flash)、硬

件、固件、软件共存, 数字与模拟共存,基带与射频共

存, 小信号与大功率共存. 相对于印刷电路板(PCB),
SoC的优势表现在: (1) 微型化: 体积小、重量轻; (2)
速度快: 传输路径短, 寄生效应弱, 内部总线速度远大

于PCB总线速度; (3) 功耗低: 虽然系统芯片的功耗上

升, 但整个系统功耗降低, 引线电容小; (4) 可靠性提

高: 焊点数减少, 无触点, 干扰小, 屏蔽效果好. SoC具
有功能集成度高、功耗低、速度快及可靠性高等优

点, 已成为微电子领域的重要发展方向.
SiP是应用三维封装技术将多个具有不同功能的

电子元器件裸芯片封装成一个微系统, 一般包含微处

理器和存储器等核心器件, 也会包含现场可编程门阵

列(FPGA)、无源器件、MEMS、光电器件或其他器

件等, 提供系统级的多个功能. SiP的作用是尽可能将

一个完整的功能性电子系统或子系统高密度地集成在

一个大小只有封装尺寸的体积内. 通过SiP封装集成尺

寸较大的器件, 可实现系统性能上的跨越. (1) 小型化,
实现同样的功能, SiP的尺寸只需PCB的10%–20%, 在

有的实践中, SiP面积只有原型板的5%以下. (2) 低功

耗, 实现同样的功能, SiP只需PCB功耗的40%左右, 这
是因为传输路径大大缩短, 消耗在传输路径上的功耗

减小. (3) 高性能, 相对于PCB, SiP中信号传输路径短

(仅为PCB上的1/10甚至更短), 芯片之间距离小, 传输

频率可以更高; 没有多级封装和PCB板焊接带来的寄

生效应影响. SiP专家李扬等人
[1]
在报告中指出, 实现

图 1 (网络版彩图) ITRS集成电路技术发展路线图
4)

Figure 1 (Color online) Technology roadmap for integrated circuits4).

5) https://www.eet-china.com/mp/a129604.html.
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同样的功能, 与PCB原型板相比, SiP体积缩小为原有

的1/4, 重量降为原有的1/2, 价格降为原有的2/3, 性能

提升为原有的1.25倍, 质量等级提升1倍以上, 二者比

较如图2所示.
SoC和SiP成为推动电子系统微型化、高性能、

高可靠、轻量化、低功耗的有效方法, 是电子系统小

型化和轻量化的必然选择.
美国国防先进研究计划局(Defense Advanced Re-

search Projects Agency, DARPA)认为, 把更复杂的系统

集成在芯片上, 实现微电子、光电子和MEMS的集成,
将大幅度提高国防能力. SoC已广泛应用于国外航天

电子系统中. 美国航天局、欧空局、英国Surrey公司

等都在积极进行空间SoC技术研究并取得了一定进

展
[2]. 星载电子系统采用SoC技术已成为一种趋势. SiP

技术已经成为相控阵雷达T/R组件的主流制造技术
[3].

美国F22战斗机上的第六代TR组件, 采用了SiP技术,
实现了无源器件的内埋和三维立体集成

[3]. 随着制导

武器机动性和轻量化要求及弹载计算机小型化的发展

趋势, 把所有弹载电子设备集成到一起,实现导弹控制

系统的一体化, SiP是必然选择. 波音公司飞机武器部

研制的任务计算机、导航计算机多是以DSP或32位微

处理器为核心, 采用SiP工艺, 集成化、模块化程度高,
易于维护

[3]. 美国空军开展了宝石柱(PAVE PILLAR)
计划、宝石台(PAVEPACE)计划、综合传感器系统

(ISS)计划、多功能综合射频系统(MIRFS)计划; 美国

海军开展了先进共享孔径项目(ASAP)、先进多功能

射频系统 (AMRFS)项目、先进多功能射频概念

(AMRFC)项目、一体化桅杆(InTop)计划, 都在研发

SiP[4]. 美国弗罗里达大学研发了60 GHz生命特征探测

微型SiP雷达;中国台湾省制作了一款60 GHz四元阵列

天线收发SiP; SiP已经应用在各个领域当中, 如存储芯

片与逻辑芯片、无线收发模块以及可植入式生物传感

器等
[5].
大力推进微系统技术在国防电子系统上的应用,

对提升我国航天和武器装备系统的研制能力和发展水

平具有重要的战略意义.
正因为如此, 美国启动实施30年来最严对华芯片

管制措施, 限制16 nm及以下小尺寸器件的对华出口,
小尺寸器件和基于小尺寸器件的SoC短期内存在难以

克服的困难, SiP是我国集成电路实现超越发展的突破

口, 也是短期内发展的必由之路. 并且, 我国SiP技术已

经处于世界先进水平, 具备发展条件. 因此, 在我国,
SiP是未来集成电路的重要发展方向之一, 也是超越摩

尔定律的重要途径之一.

2 新型微系统面临的问题

与以往集成电路显著不同的是, 新型微系统具有

高密度、内部模块间距小和封装体积小等特点, 使得

在PCB板上存在并且需要考虑解决的问题在微系统层

面表现得更加突出, 如无源器件与芯片的集成和互联

技术, 互连基板的设计与材料选取, 内部电磁兼容和

电磁辐射屏蔽的设计及加固等问题
[6]. 并且在微系统

内部, 数字电路与模拟电路共存, 硬件和软件共存, 基
带与射频信号共存, 小信号与大功率信号共存, 相互影

响更复杂.
SiP中, 裸芯片之间间距减小, 三维芯片堆叠引起

的散热问题和混合芯片间的噪声耦合、近场耦合问题

都是以往集成电路不曾遇到的. 小型化与高集成度使

得端口间距更小、器件更紧密, 这使得信号串扰问题

更加严重; 晶体管数量的增加以及开关频率的升高对

电源分布网络的影响更加突出; 同时电流密度增加带

来的热效应问题也更棘手. 造成SiP失效的主要因素分

为四大类: 电应力失效、热应力失效、机械损伤和环

境应力失效
[7]. 前两者是主要的. 据统计, 由电应力造

成的集成电路(IC)失效, 占半导体器件现场失效的50%
左右. 热应力失效是指当温度高于芯片使用的极限温

度时, 芯片性能将无法满足指标要求, 严重时可能烧

毁芯片. 温度每升高10°C, Si芯片寿命将缩短为原来的

1/3[7]. SiP通过电源分布网络(Power Delivery Network,
PDN)给各个模块供电, 数字模块的开关电路或模拟电

图 2 (网络版彩图)实现相同功能, SiP与PCB原型板的比较
(源于李扬的报告)[1]

Figure 2 (Color online) Comparison between the SiP and PCB when
they have the same functions (from the report of Yang Li) [1].
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路工作中产生的瞬时电流经由PDN产生同步开关噪声

(Simultaneous Switching Noise, SSN)引起电压波动, 会
延迟信号或使信号波形发生变形, 严重影响晶体管的

工作状态: (1) 当芯片电源引脚间的电压过小时, 会阻

止晶体管状态的翻转; (2) 当芯片电源引脚间的电压过

大时, 会产生芯片工作可靠性问题; (3) 电压波动耦合

到关闭的晶体管电路, 可能会引起信号的误触发; (4)
电压波动引起驱动器输出波形延迟, 严重时会产生信

号的时序错误. 另外, 当大量高频电流注入时, 共振噪

声会在电源和地之间传播, 引起严重的电磁辐射. 处理

器中晶体管数量越来越多, 功耗越来越大. 为了控制晶

体管的功耗,供电电压不断减小,从5 V降低到0.7 V,致
使电压噪声容限越来越小. 为了把电压噪声控制在噪

声容限的范围内, 处理器的供电系统设计的目标阻抗

越来越小, 已经达到毫欧姆量级. 与此同时, 为了提高

处理器的速度, 处理器的主频越来越高, 信号开关速度

更快, 致使SSN更严重
[8–11]. Wang等人

[12]
指出, 当4个驱

动器同时从低电平变到高电平时, 电源电压会从5 V降
低到3.27 V; 同时从高电平变到低电平时, 电源电压会

从5 V升高到6.18 V, 如图3所示, 电源电压因开关噪声

而剧烈变化, 随着驱动器数目的增加, 电源电压变化更

为剧烈. 混合芯片间的噪声耦合会引起系统性能下降,
小的封装尺寸致使芯片间的噪声干扰问题更严重.

微系统用于辐射环境中, 辐射成为新的突出的制

约因素. 空间辐射环境中的重离子、质子和电子以及

核辐射环境中的中子、γ和电磁脉冲会在多芯片高密

度集成的微系统中产生与单一芯片和大尺寸PCB电路

的辐射效应不同的新问题, 会严重影响微系统原本优

越的系统性能, 加剧其严峻的可靠性设计挑战, 成为

制约微系统在辐射环境中应用的关键问题. 只有掌握

了微系统辐射效应规律, 才敢在辐射环境中应用微系

统; 只有清楚微系统的辐射效应机理, 才能提出抗辐

射加固方法, 研制出抗辐射的微系统. 微系统的辐射

效应成为微系统在辐射环境中应用的关键问题. 只有

解决了微系统在辐射环境中应用时遇到的辐射效应问

题, 微系统才能真正应用于航天器和武器中.
一般认为, SiP是裸芯片的汇总, 其辐射效应应该

与裸芯片和电路板相同, 但是, 我们的SiP瞬时γ剂量率

效应研究表明, SiP的瞬时γ剂量率效应与PCB原型板

不同, 特别是SiP瞬时剂量率效应阈值比原型PCB的
低, 甚至低一个量级. 国外的SiP研究结果表明SiP的抗

总剂量水平比同样功能的电路板高两倍
[13]. 目前的

2.5D/3D SiP都使用硅通孔(Through Silicon Via, TSV)
工艺, 其主要结构是一种由金属、氧化层、衬底组成

的MOS结构, 并且氧化层较厚(300 nm–1 μm左右), 生

长工艺一般为湿氧, 缺陷和氢元素较多. 在辐射环境

下, TSV的氧化层中和SiO2-Si界面处会产生氧化物陷

阱电荷和界面陷阱电荷, 金属与衬底之间的漏电会增

大, MOS电容会发生变化
[14]. Zeng等人

[15]
研究了

500 Gy总剂量辐射对SiP中的TSV的漏电流和电容特

性的影响, 结果表明辐射对TSV的可靠性有明显的影

响. 然而, Li等人
[16]

预估TSV工艺可能会改变栅氧化层

和场氧化层中电荷陷阱的性质, 但实验结果表明影响

很小. TSV对总剂量效应的影响还未达成共识, 其差

异原因有待深入研究. SiP中用到大量聚合物, 辐射会

导致聚合物性能退化, 影响SiP的可靠性和寿命. TSV
可能不影响单粒子效应, 目前还没有TSV影响SiP单粒

子效应的实验结果, 但3D堆叠会使高能粒子穿过SiP
中多个模块的概率明显增加, 容易导致单粒子多模块

错误; 也给重离子单粒子效应实验带来了挑战, 能量

低的重离子很难穿透堆叠层进入单粒子效应灵敏区.
空间辐射环境中的电子作用于航天器平台材料部件或

直接作用于多材料紧凑封装的SiP, 较易形成充电和放

电, 放电电磁脉冲极易干扰高密度集成的SiP多个芯片

并进一步扩散传播, 会导致全局性的电源分布网络信

号波动、大范围的数模信号扰动与串扰等, 轻则使得

SiP出错、紊乱, 重则使得SiP宕机甚至毁坏. 多材料紧

凑封装与多芯片高密度集成的SiP的单粒子效应、充

放电效应、总剂量效应、位移损伤效应和电磁脉冲效

图 3 (网络版彩图)开关噪声对电源电压的影响
[12]

Figure 3 (Color online) Influence of switching noise on power
voltage [12].
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应预计会比裸芯片和电路板的更严重.
多芯片高密度集成与多材料紧凑封装的微系统应

用于辐射环境中, 必然会出现新现象, 遇到新问题, 产
生新机理. 例如, 多芯片高密度集成, 模块之间间距缩

小, 新型微系统的热、电、辐射耦合会更严重; SiP的
电源分布网络对SiP各模块的影响很大, 其开关噪声和

信号串扰对SiP的影响机理是重点; TSV工艺中的氧化

层较厚, 生长工艺一般为湿氧, 缺陷和氢元素较多, 可
能会出现总剂量效应与剂量率效应的耦合; SiP中用到

大量聚合物, 辐射会导致聚合物性能退化, 这是以往

PCB辐射效应不考虑的. 由于多种辐射效应的发生,
会使新型微系统工作异常, 对异常的处理需要消耗电

源, 这样会减少系统的寿命; 另外, 总剂量效应会使微

系统一些参数指标发生漂移, 如果漂移出允许范围, 新
型微系统就无法正常工作, 即寿命缩短.微系统辐射效

应是辐射物理研究领域新的生长点, 也是我国抗辐射

集成电路发展必须解决的关键问题之一.
我国已在SiP技术领域具有优势, 需要系统深入地

研究国际上刚刚起步的SiP辐射效应问题, 使我国在该

新方向获得先发优势, 同时支撑我国在SiP技术方面继

续赢得优势, 为打破美国对我高端集成电路封锁、助

力国防强国发展做出不可或缺的贡献.
因此, 微系统的辐射效应关键问题研究具有重大

的战略意义和强烈的需求背景.

3 新型微系统辐射效应研究现状

3.1 SoC的辐射效应研究现状

2010年, 美国宇航局电子元器件与封装部(NA-
SA’s Electronics Parts and Packaging Program, NEPP)
SoC器件年度报告中明确提出建立SoC器件及相关微

处理器的辐射效应测试方法, 为美国航空航天局(Na-
tional Aeronautics and Space Administration, NASA)提
供相应的SoC辐射效应测试数据, 选择能够应用于空

间任务的SoC器件是今后NEPP SoC的主要任务, 同时

该报告提供了UT699 SoC和Maestro SoC单粒子效应测

试方法和测试结果
[17]. 2012年发布的年度报告中继续

提及了建立SoC辐射效应测试方法的重要性, 指出了

建立SoC辐射效应测试方法的难点在于如何测试和评

估SoC内部更多的功能模块, 而目前的测试方法仅限

于寄存器测试、SRAM测试和Cache测试, 因此建立

SoC辐射效应测试指南还需要做大量的工作
[ 1 8 ] .

Neishaburi等人
[19]

提出了一种新的定量方法, 通过可执

行模型来估计SoC内部不同模块的软错误率(SER), 比

以前的误差估计技术准确17%. 2016年, 欧洲宇航局

Mascio等人
[20,21]

继续提出由于目前没有标准的SoC辐
射效应测试方法, 开展SoC单粒子效应测试方法研究

具有重要意义. Kalashnikov等人
[22]

给出了一套用于不

同级别SoC抗辐射加固的基本参数标准, 提出了可操

作性强的SoC辐射测试方法和技术设计. Azimi等人
[23]

针对车用SoC开发了一种新的故障注入系统来研究位

翻转的影响, 允许测试系统的所有资源, 如存储器、寄

存器、互连信号和混合信号模块. Di Mascio等人
[24]

报

告了应用标准
60Co源和低能质子束对SoC进行总剂量

测试的设置、程序和结果, 特别指出了应用质子束和

常规伽马射线进行总剂量测试在方法上的差异和挑

战, 提出了新的测试设置和程序, 能够模拟典型任务工

况(时钟、偏置、软件、重新编程等), 同时保持测试

设置尽可能简单.
在研究SoC辐射效应测试方法的同时, NASA利用

地面加速器开展了一系列SoC单粒子效应实验和总剂

量效应(TID)实验, 得到了一些SoC单粒子效应实验数

据和单粒子效应敏感模块
[25–28]. Austin等人

[29]
定量研

究了Xilinx生产的COTS多核微处理器SoC的SER, 并

用64 MeV质子束测量了Xilinx-Zynq处理器子系统的

SEU敏感性. 针对Xilinx Zynq可编程逻辑子系统(PS),
Giovanni[30]研究了温度对大气中子SER的影响. 针对

Xilinx Zynq-7000 FPGA, Mehran等人
[31]

测量了重离子

导致多模块SEE的截面. David等人
[32]

基于Zynq-7000
ARM®Cortex™-A9处理器单元的质子辐照结果预估

了空间SER. 针对Xilinx 28 nm Zynq-7000 SoC, Tam-
bara等人

[33–35]
进行了各种测试和分析: 在电源电压和

温度变化的条件下, 采用重离子和质子测量了其SEE
灵敏度; 比较了不同存储器配置的SEE敏感性; 分析了

基于不同设计的性能和可靠性之间的权衡. Lentaris等
人

[36]
测试了28 nm Zynq7000的总剂量效应, 结果表明

其可抗Mrad电离总剂量, 参数退化在5%以内, 无功能

错误和空间响应不均匀问题. Vlagkoulis等人
[37]

使用超

高能重离子表征Xilinx Zynq-7000 FPGA SEE性能. 除
了Xilinx 28 nm SoC, 对其他公司生产的SoC也开展了

辐射效应测试,如文献[38]对SmartFusion2 APSoC研究

了处理器系统设置对其可靠性的影响. Avner Haran应
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用α粒子和中子表征了极低功耗的SoC中SRAM的单

粒子效应
[39]. Badia等人

[40,41]
比较了质子辐照下不同资

源应用情况下GPU加速的SoC性能及其辐射敏感性,
资源应用越多,单粒子效应截面越大;大部分辐射错误

导致运行中止和系统重启.
2017年, 第一次针对基于16 nm FinFET工艺的Xi-

linx SoC开展了高能中子、热中子和64 MeV质子的单

粒子效应实验研究
[42]; David等人

[43]
测试了质子单粒

子效应截面, 并预估了空间单粒子翻转率; David等
人

[44]
开展了重离子和中子单粒子闩锁和翻转实验研

究; Maximilien等人
[45]

观察到超高能量重离子导致的

单粒子翻转; Pierre等人
[46]

提出了一种测试方法应用

Xilinx System Validation Tool (SVT)设计表征SoC单
粒子效应; Pierre等人

[47]
应用64 MeV质子辐照研究了

SEM IP核的SEU响应; Philip等人
[48]

测试了质子单粒

子闩锁和翻转的敏感性; Jordan等人
[49]

给出了复杂可

编程多核SoC的中子测试方法和单粒子效应辐照实验

结果. Ballan等人
[50]

针对多核SoC的单粒子效应, 应用

辐照测试评估了ISO 26262和IEC 61508的优点.
关于抗辐射加固技术, Herkersdorf等人

[51]
提出一

个基于概率故障分离和错误传播框架的关键节点恢复

模型提高SoC软硬件层次的抗辐射能力. Eduardo等
人

[52]
提出了通过软件实现硬件容错技术, 并通过模拟

和重离子辐照实验来验证. Aaron等人
[53]

提出一个策

略通过内部处理器配置接口高速擦除Zynq-7000 SoC
的可编程单元错误. Adria[54]应用双核互锁设计减少软

错误. Farah等人
[55]

设计一种可完全测试的SEU缓解

(LETSM)系统修复Xilinx SoC配置中的翻转. James等
人

[56,57]
开发了一个编译器协助的软件容错工具, 并测

试了加固性能. Abouzeid等人
[58]

提出一个集成了总剂

量补偿功能的抗辐射加固的CortexR4F SoC原型, 应

用28-nm FD-SOI工艺进行了设计和制作, 并采取纠错

码(ECC)和位交错存储器、优化的辐射加固顺序单元

和敏感逻辑单元滤波等技术提高其抗单粒子效应的

能力.
在上述研究的基础上同时开展了SoC应用方面,

Tambara等人
[59]

介绍了基于65 nm CMOS工艺的采用

四核容错LEON4处理器的抗辐射SoC的空间在轨单粒

子效应:在正常运行应用程序的情况下,尽管内部存储

器发生了大量的单粒子效应, 但都被成功纠正了, 证明

了抗辐射加固措施的有效性. Iturbe等人
[60]

介绍了在美

国国家航空航天局喷气推进实验室(JPL)使用Xilinx
Zynq SoC设备实现傅里叶变换光谱仪(即成分红外成

像光谱仪(CIRIS))的数据处理的经验. 还讨论了在

CIRIS控制器SoC中实现的不同容错技术, 以应对深空

环境中普遍存在的恶劣辐射条件. Villalta等人
[61,62]

提

出基于比特流的单粒子翻转模拟器评估SoC的单粒子

效应, 预估单粒子翻转率. Chen等人
[63]

给出了Key-
Stone™ II SoC 66AK2L06中DSP核的质子SEU截面,
预估了空间轨道的单粒子翻转率; 器件对SEL免疫, 总
剂量水平至少9 krad(Si). Christian等人

[64]
为小型卫星设

计了容错MPSoC. 欧洲核子中心辐射监测电子学系统

使用完全可重新配置的28 nm Xilinx Zynq SoC进行高

端嵌入式计算、通信和数据存储, 通过三选二表决、

软错误缓解、存储器和核心参数的纠错等技术, 建立

一个容错体系结构来维护系统运行安全
[65]. Khanh等

人
[66]

提出了精确的基于软错误恢复机制的3D Network
on Chip的可靠性评估和定量计算, 可以恢复路由器的

不同流水线阶段中发生的瞬态错误. Brittany[67]采用单

粒子翻转减缓技术研究了神经网络的SEU可靠性 .
Douglas等人

[68]
介绍了一种基于RISC V的SoC, 并进行

了大气中子辐照实验, 确定了SoC最关键的模块, 通过

嵌入加固技术可以校正98.1%的检测到的扰动. Geor-
gios等人

[69]
提出包含辐射加固存储器控制器和存储器

数据评估器的SoC, 可以测量单粒子翻转、单粒子瞬

态(SET)和单粒子闩锁(SEL), 用于航天器内务管理和

操作. Wächter等人
[70]

利用机器学习在伽马辐射下对

SoC进行异常检测, 基于FPGA, 使用机器学习算法来

解决TID效应, 在SoC停止工作之前对其进行监测, 在

电路板完全不起作用之前, 可以检测到所有异常情况.
国内, 中国科学院计算技术研究所

[71]
自行研制了

一款具有完全自主知识产权的高性能处理器——龙

芯, 设计了能够应用于航天器中的抗辐射加固龙芯

SoC: RH_GSI_SoC. 使用
60Co γ射线开展了总剂量效

应实验, 结果表明RH_GSI_SoC总剂量达到180 krad
(Si). 同年在中国科学院近代物理研究所重离子加速

器国家实验室开展了单粒子效应实验, 实验结果表明

RH_GSI_SoC单粒子锁定LET阈值为75 MeV cm2/mg.
中国航天科技集团公司第五研究院(航天五院)502所
研制了完全自主产权的宇航级SoC (SoC2008)[72], 并于

2012年10月14日成功地应用于我国实践九号卫星的主

星上. 该款SoC芯片采用130 nm CMOS工艺, 工作频率
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为100 MHz, 针对单粒子翻转、单粒子锁定和总剂量

效应进行了专门的抗辐射加固设计, 其中总剂量效应

为100 krad (Si), 单粒子翻转率为3×10−8
错误每部件每

天. SoC2008芯片的成功应用标志着我国初步掌握了

SoC设计、SoC抗辐射加固设计及SoC辐射效应测试

方法. 珠海欧比特推出抗辐射型高性能32位四核并行

处理器
[73]. 陈晨

[74]
以航天应用为背景, 设计了一款

SoC芯片, 主要包括CAN控制器、MCU软核、SRAM
和ROM四大模块. 为了满足SoC系统的可靠性, 在进

行RTL代码编写过程中, 考虑了抗辐射加固设计方法.
对CAN控制器模块的状态机模块采用EDAC进行设

计; 对易发生单粒子效应的SRAM模块采用了定时刷

新机制和EDAC技术相结合的方法, 故障注入实验表

明经过加固设计的SRAM模块可以纠正一位错误检测

两位错误. 为了进一步提高芯片的抗辐射, 尤其是抗单

粒子辐射性能, SoC芯片在物理实现时选择了130 nm
SOI工艺平台, 其中时序路径选择抗辐射加固的时序

单元, 组合路径的加固设计则是在SoC设计的综合过

程中, 通过施加特殊约束选择组合逻辑单元来实现的.
张荣兵等人

[75]
提出一种适用于卫星导航SoC芯片的系

统级仿真验证方法, 能有效提高仿真覆盖率, 更真实地

反映卫星导航SoC芯片的工作细节, 帮助设计者尽早

发现卫星导航SoC芯片原型设计错误, 有效降低流片

风险. 张启东
[76]

从设计角度出发, 针对抗辐射多节可

级联锂离子电池监控和管理系统芯片需求, 重点研究

了锂电池监控与管理系统芯片在实际设计中的关键技

术及电路结构, 同时对其抗辐射加固技术进行了深入

研究, 解决了锂电监控与管理系统芯片采集速度慢、

芯片面积大、抗干扰能力弱、电池采集时温度漂移大

及高压抗辐射能力弱等诸多难题. 针对抗辐射要求, 基
于环源环漏结构, 采用了一种新的抗总剂量版图结构,
提高了数字器件较为精确的宽长比提取, 在满足抗辐

射指标的同时节省了芯片面积; 针对高压电路抗辐射

问题, 特别是单粒子问题, 经过数次电路改进, 基于单

粒子激光模拟实验和高剂量单粒子摸底实验, 解决了

37 MeV (单位应该是MeV cm2/mg)单粒子辐射条件下

高压电路单粒子烧毁问题, 形成了“单粒子烧毁路径抑

制技术”. 柳泽辰等人
[77]

搭建了一个包括PowerPC,
DRAM, DMA, SRAM模块的SoC系统级设计平台, 并
采用VCI总线协议实现互连, 提出并实现了三模冗余

与ECC纠错编码相结合的存储加固方法, 通过图像数

据处理程序, 分析比较了利用冗余和编码带来的可靠

性提升. 系统级仿真结果表明, 提出的高可靠设计可

以显著提高SoC的可靠性. 李美慧
[78]

针对辐射效应对

半导体器件造成的影响, 在电路级采用DICE单元与C
单元结合结构, 版图级采用保护环结构的加固技术.
依据SMIC 0.18 μm工艺的物理设计准则, 完成扫描测

试D-触发器单元的加固设计, 验证该单元抗辐射能力.
参照商用SMIC 0.18 μm工艺标准单元结构组成, 进行

扫描D-触发器单元物理和时序信息的提取, 完成该单

元抗辐射标准单元库的建立, 使其可用于抗辐射加固

SoC芯片的可测性设计中. 针对ARM-Cortex-M3抗辐

射加固SoC芯片的特殊性, 对SoC芯片逻辑功能部分采

用扫描测试设计, 并在传统扫描结构基础上进行优化,
采用一种压缩扫描测试方法, 比较两种方法的测试覆

盖率和测试时间 . SoC芯片中嵌入式SRAM进行

MBIST测试结构设计, 从减少测试时间和减少功率两

方面 , 采用能够覆盖大多常见存储器故障模型的

March C+算法, 仿真结果表明应用于MBIST设计中

March C+算法的正确性, 使得SRAM具有自测试功能.
牛停举等人

[ 7 9 ]
介绍了多核并行处理器SoC芯片

S698PM的设计及抗辐照性能指标, 分析得出SoC芯片

S698PM可以为满足航空航天系统中对国产化、抗辐

照、高可靠嵌入式处理器的迫切需求. 何志敏等人
[80]

介绍一种基于RISC-V指令集处理器的星载信息系统

微系统电路设计方案, 采用基于RISC-V指令集的双核

处理器作为微系统控制核心; 通过架构优化设计集成

RISC-V处理器核、FPGA、存储芯片、接口电路等;
考虑空间环境的影响, 通过结构级抗辐照加固设计提

升微系统电路的在轨运行可靠性. 赵小莉等人
[81]

针对

宇航用SoC芯片数量少、成本高、可靠性高的产品特

点和存在的问题及风险点, 通过不断的研究和实践, 形
成了一套SoC芯片研制生产过程的精细化产品保证方

法, 保障了宇航SoC芯片精细化产品保证工作的全面

实施, 从而大幅度提升了星载导航SoC芯片的产品合

格率和产品质量. 杨榕等人
[82]

对采用55 nm商用工艺

生产的国产某型号导航SoC器件的辐射敏感性分析表

明, 其易受单粒子效应影响, 利用重离子加速器完成空

间单粒子辐照的地面模拟试验, 结果表明, 器件抗单粒

子锁定的LET阈值大于81.4 MeV cm2/mg, 满足空间应

用指标要求; 但器件对单粒子翻转和单粒子功能中断

较为敏感. 利用ForeCAST软件计算得到GEO、Adams
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90%最坏环境模型, 3 mm (Al)屏蔽条件下器件的DFT
模式单粒子翻转率为6.80×10−8 d−1 bit−1, SRAM模式单

粒子翻转率为5.61×10−11 d−1 bit−1, 单粒子功能中断率

为5.24×10−5 d−1, 在轨应用时需要采取相应的防护

措施.
以Xilinx公司的28 nm系统级芯片Zynq-7000为研

究对象, 杜雪成、杨卫涛课题组
[83–106]

系统研究了SoC
辐射效应. 开展了α单粒子效应实验和低能质子单粒

子效应实验, 测得系统级芯片的α单粒子效应敏感模

块、单粒子效应截面及不同模块质子单粒子效应截面

随能量变化的关系曲线, 评估了Xilinx Zynq-7000 SoC
中7个模块的α粒子

[87]
和低能质子

[88]
的单粒子效应敏

感性; 开展了故障注入和概率风险分析研究
[85,96], 获得

了系统级芯片多个功能单元的敏感单元以及故障表现

类型, 并且通过建立系统芯片软错误故障树, 定量计算

了系统芯片及其各功能单元的故障率和不可用度, 确

定了系统和子系统中的敏感模块. Yang等人
[94]

应用重

离子微束辐照研究Xilinx 28 nm SoC的单粒子敏感部

位. Liu等人
[89]

应用激光辐照研究了Xilinx 28 nm SoC
的单粒子效应敏感性. 贺朝会等人

[104]
出版了关于SoC

单粒子效应研究专著《纳米级系统芯片单粒子效应

研究》.
SoC辐射效应加固方面, Liu等人

[107]
提出了一种软

硬件协同的系统方法来保护SoC免受软错误的影响,
在处理器内核中嵌入微小的硬件传感器来检测软错

误, 并应用基于软件的回滚调度机制进行错误恢复.
Du等人

[108]
提出通道冗余加固方法增强SoC系统中

DMA的抗软错误能力; 基于双核处理器, 文献[109]提
出了嵌入式系统抗单粒子翻转的故障容错方法; 基于

FPGA的容错技术, Wu等人
[110]

给出了减少软错误的控

制器.
纵观国内外SoC辐射效应及抗辐射加固研究现状,

与国际领先水平相比, 国内抗辐射加固SoC类型较

少、特征尺寸大、性能较低、抗辐射能力较弱, 并且

在SoC单粒子效应测试方法、实验及机理方面的研究

成果较少.

3.2 SiP的辐射效应研究现状

关于SiP的辐射效应, 美国NASA Electronic Parts

and Packaging (NEPP) Program指出, 先进的3D封装给

辐射效应带来了挑战
6). 目前, 国内外仅查到少量关于

SiP单粒子瞬态脉冲
[111]

、总剂量效应
[13,15,16]

、瞬时剂

量率效应
[112]

和电磁脉冲效应
[113]

的论文, 还未见更多

关于SiP辐射效应的论文.
Rajkowski等人

[111]
研究了SiP中单粒子瞬态脉冲

(SET)的传播问题, SET会从参考电压传播到运算放大

器, SET具有足够高的正峰值和不显著的负峰值. SiP
的

60Co和X射线辐照实验结果表明SiP的抗总剂量水平

比同样功能的电路板高两倍
[13]. Zeng等人

[15]
研究了

500 Gy总剂量辐射对3D-SiP中的硅通孔漏电流和电容

特性的影响, 结果表明辐射对TSV的可靠性有明显的

影响. 然而, Li等人
[16]

预估TSV工艺可能会改变栅和场

氧化层中电荷陷阱的性质, 但实验结果表明影响很小.
关于SiP的核辐射效应, 仅本团队开展了SiP的瞬

时剂量率效应
[112]

和电磁脉冲效应
[113]

研究, 尚未查到

SiP的瞬态中子和X射线辐射效应方面的研究论文.
SiP的瞬时剂量率效应实验结果表明, 瞬时剂量率低于

108 rad(Si)/s时, SiP与器件和功能完全一样的原型PCB
都工作正常;随着瞬时剂量率的增加,二者都会依次出

现信号扰动、功能部分丢失、功能全部丢失和FPGA
动态重配置. 与原型PCB相比, SiP中的FPGA动态重配

剂量率阈值低1个量级, 初步认为差异原因与SiP的电

源分布网络有关, 还需要进一步的深入研究.

4 辐射环境中新型微系统需要研究的问题

根据新型微系统面临的辐射环境和研究现状, 国

内抗辐射加固SoC类型较少、特征尺寸大、性能较

低、抗辐射能力较弱, 并且针对国产SoC的辐射效应

测试方法、实验及机理方面的研究较少.
SiP中采用的TSV工艺对总剂量效应的影响还未

达成共识, 其差异原因有待深入研究. TSV可能不影响

单粒子效应, 目前还没有关于SiP单粒子效应的实验结

果, 但3D堆叠会使高能粒子穿过SiP中多个模块的概

率增加, 容易导致单粒子多单元错误. SiP中绝缘介质

层增多, 空间辐射环境中的电子较易形成充电和放电,
放电电磁脉冲极易干扰高密度集成的SiP并进一步扩

散传播, 会导致全局性的电源分布网络波动、大范围

6) https://ntrs.nasa.gov/archive/nasa/casi.ntrs.nasa.gov/20150015961.pdf.
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的数模信号扰动与串扰等. SiP的小型化与高集成度使

得端口间距更小、器件更紧密, 这使得信号串扰问题

更加严重, 预计SiP的充放电效应会比裸芯片和电路板

的更严重. SiP的核辐射效应研究刚刚起步, 并且SiP比
原型PCB对剂量率效应更敏感. SiP的其他辐射效应是

否如预期那样? 目前还无法回答. SiP与裸芯片和电路

板毕竟不同, 因此需要系统深入地研究SiP的辐射效应,
才能回答、解决SiP在辐射环境中应用时遇到的问题.

基于以上分析, 需要开展的新型微系统辐射效应

及研究内容如图4所示.

4.1 辐射效应规律和机理

(1) 微系统热、电与辐射(含电磁脉冲)多因素耦

合机制研究

在微系统中, 热、电与辐射相互耦合、相互影响,
首先需要研究热、电与辐射(含电磁脉冲)多因素耦合

模拟方法, 并根据微系统电路的拓扑结构和工艺参数

信息, 建立微系统多物理场耦合模型, 开展热、电与

辐射多因素耦合模拟研究.
单粒子闩锁产生大电流, 总剂量辐照导致器件功

耗电流增加, 导致芯片温度上升, 使其散热更加困难.
需要考虑辐射产生功耗电流, 电流产生热, 可能导致微

系统的局部温度超出温度限值; 而温度升高又容易引

发闩锁效应, 形成正反馈, 从而影响微系统的正常工

作, 需研究热、电与辐射(含电磁脉冲)多因素对微系

统散热性能的影响.
热电耦合, 加上辐射(含电磁脉冲), 会使微系统电

源完整性面临更严重的问题. 研究揭示多因耦合机制,
探讨多因素耦合下微系统的可靠性, 给出不同辐射(含

电磁脉冲)与电应力、热应力耦合作用下微系统失效

的概率大小和规律.
(2) 微系统单粒子效应研究

微系统内包含多种功能模块 , 如CPU, SCU,
Cache, OCM, DMA定时器以及DDR3存储器和QSPI
FLASH等, 各模块之间的连线缩短, 各模块间通信关

系复杂, 在单个模块中产生的单粒子效应可能通过电

荷共享、模块间耦合等而影响其他模块, 甚至整个系

统. 随着集成度提高、工作频率增加, 单粒子瞬态脉

冲(SET)不断增多, 引起的单粒子翻转率(SER)不断上

升. 微系统内部数字电路与模拟电路共存; 硬件和软

件共存; 基带与射频共存; 小信号与大功率信号共存.
这些都使得微系统的单粒子效应不同于分立器件. 首

先需要研究三维集成工艺和叠层结构对微系统单粒子

效应的影响.
如果微系统集成了纳米芯片, 单粒子多位翻转

(MBU)和单粒子瞬态脉冲(SET)就是单粒子效应的主

要表现形式. 纳米级微系统的单粒子效应的表现形式

会更为复杂. SET在微系统中的表现形式不同于简单

的反相器链或锁相环; 存储器的多位翻转在微系统中

的表现形式和影响也不尽相同. 系统芯片的单粒子效

应如何表征还没有统一; 深层次的机理分析不多, 也

缺乏系统层次的理论. 微系统又难于像一般系统那样

把各个模块分开来进行测试和辐照实验, 特别是系统

内部不同模块之间的相互影响/耦合使系统芯片的单

粒子效应更复杂.
(3) 微系统总剂量效应

研究辐射感生产物对TSV寄生电容电感等特性参

数的影响规律和机制; 探索研究聚合物材料在累积辐

射环境下的退化机制, 掌握其对信号传输特征、器件

可靠性的影响规律和机理.
微系统内部包含多种类型的芯片, 其总剂量响应

各不相同, 需要研究多芯片总剂量响应的协同效应,
分析微系统的总剂量效应失效模式和敏感参数.

(4) 微系统充放电效应

研究微系统内部介质材料、叠层结构等在空间电

子辐照下的充电现象与规律, 以及在介质材料击穿、

相邻结构间电压差等机制下产生放电脉冲的幅值、脉

宽、振荡周期等特征与规律, 为充放电对微系统影响

研究提供基础数据.
研究充放电脉冲在不同耦合作用方式下导致微系

图 4 新型微系统的辐射效应及研究内容
Figure 4 Radiation effects of new microsystem and research contents.
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统内部多芯片电源分布网络波动和信号串扰的影响规

律与机理, 获取微系统工作异常与充放电脉冲特征的

关联性规律, 探究充放电效应影响微系统的阈值、薄

弱区域和最恶劣边界条件, 揭示影响机理.
研究充放电脉冲在微系统复杂电路系统中的传播

路径、作用方式和影响规律, 建立关键电路节点、模

块异常与系统功能故障的电路仿真模型, 探明关键传

播与耦合路径, 阐明充放电脉冲传播致微系统异常的

机制.
(5) 微系统电磁脉冲效应

当微系统处于电磁脉冲的辐射环境中, 电磁脉冲

进入微系统的耦合途径有两种: 通过天线耦合进入系

统内部的前门耦合和通过外部连接的线缆、孔缝进入

微系统的后门耦合. 前门耦合产生的感应电流通过电

路连接线进入系统并且主要沿着线路分布, 这种耦合

信号的强度与幅值比较大. 暴露在电磁辐射环境中的

金属导体都可以视为天线, 引脚作为将微系统与PCB
板连接的金属导体, 当电磁脉冲照射下来时, 微系统

所有引脚完全暴露在电磁脉冲环境中, 其上产生的耦

合电压都会注入微系统内部, 对与其连接的电子器件

产生严重的电磁干扰进而在系统内部产生干扰脉冲甚

至损伤, 其影响是不可忽略的. 而后门耦合是指电磁脉

冲通过一些间接的途径耦合进入电子系统内部, 如通

过各种孔缝像通风口、缝隙、引线端子、电缆接头

等, 耦合进入微系统后会在金属腔内形成复杂的电磁

波空间场分布, 同时电磁波在金属腔内的传播过程中,
也会与腔体内的集成电路板或者芯片与元器件发生前

门耦合, 此时是前门与后门耦合的叠加, 所产生的电磁

场也不单纯是某一特定源产生的, 而是结合了屏蔽腔

所形成的复杂电磁脉冲环境. 考虑到电磁屏蔽, 微系

统在实际运用中一般会放置在金属腔体内, 因此容易

遇到上述问题. 由于强电磁脉冲的波长在厘米至毫米

量级, 一般情况下, 孔缝尺寸都很容易大于其半波长,
因此电磁脉冲就可以很容易地进入腔体内部造成干

扰. 因此, 电磁脉冲对微系统的威胁巨大, 迫切需要开

展电磁脉冲对微系统内部电源分布网络的影响研究、

电磁感应脉冲在微系统内部各模块之间的耦合机制和

传播规律研究.

4.2 辐照效应实验测试方法研究

(1) 微系统的单粒子效应实验测试方法研究

微系统(特别是SiP)的三维堆叠导致有的裸芯片

埋藏较深, 必须选取比器件或PCB辐照实验能量更高

的重离子和质子, 才能入射到底层芯片, 这时, 散射和

核反应次级产物的影响会增大, 因此, 开展重离子和质

子辐照实验研究, 探究微系统的单粒子效应与重离子

LET值、质子能量和入射角度的关系, 揭示微系统的

单粒子效应规律和机理, 建立基于质子试验数据、故

障注入、理论模拟相结合的微系统抗重离子单粒子性

能评价方法.
(2) 微系统的总剂量效应实验测试方法研究

微系统内部包含多种类型的芯片, 其总剂量响应

各不相同, 需要研发微系统中总剂量效应敏感部位识

别技术, 研究测试点优化算法, 以最少的测点实现对

辐射敏感组件的定位, 建立适用于微系统的总剂量效

应微束试验方法.
器件级总剂量实验一般要求在最劣偏置下辐照,

封装了多种类型芯片的微系统的最劣偏置状态是什

么? 针对微系统, 分析空间电子、质子和地面电子源、

质子源、钴源在氧化层中电离能量沉积的异同性; 开展

微系统的
60Co γ、电子、质子辐照实验研究,研究三者

的异同性;研究利用地面
60Co γ辐射源评价微系统抗总

剂量性能是否存在过度保守及剂量增强等问题.
(3) 微系统的充放电效应实验测试方法研究

微系统内部紧凑封装的多类型介质材料、叠层结

构易受到空间放电脉冲的影响, 需要对空间辐射条件

下绝缘材料的体电阻率、充电束流强度、介质充电电

压等充电相关参数进行准确测试, 对材料放电产生的

放电电流、放电产生的空间电场扰动等进行测试, 实

现对空间充放电效应特征和关键参数的监测. 此外,
放电干扰脉冲在不同耦合作用方式下能导致微系统内

部多芯片电源分布网络波动和信号串扰, 因此, 需要明

确微系统故障与放电干扰脉冲源特征的关联性规律,
分析微系统器件充放电效应故障的辐照测试条件, 建

立适用于微系统的充放电效应测试方法.
(4) 微系统的电磁脉冲效应实验测试方法研究

电磁脉冲效应实验测试方法研究主要分为辐照法

和注入法. 辐照法侧重于实际电磁脉冲经过前门与后

门耦合对微系统造成的电磁脉冲干扰研究, 可以根据

微系统不同的耦合途径进行辐照实验, 研究耦合电流

或电压进入微系统内部造成的干扰或损伤, 研究微系

统整体的电磁脉冲效应. 注入法是将脉冲电流通过直
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接或间接的方式注入微系统内部, 研究微系统内部某

个模块的电磁干扰或损伤阈值, 从而确定微系统内部

对电磁脉冲敏感的模块. 相较于辐照法, 注入法更侧

重于对微系统内部某些特定模块的实验研究, 揭示微

系统内部部分模块受到电磁干扰后对微系统整体性能

的影响机制.

4.3 微系统抗辐射加固技术研究

(1) 微系统单粒子效应加固技术研究

对于45 nm以下的存储器, 由于多位翻转和新发现

的簇翻转,已有的加固方法无法纠正这些错误;纳米微

系统面临同样的问题, 因此需要研究新的加固方法.
微系统是一个系统, 包含多个模块. 如果某个模块

出现错误, 而系统能够识别并纠正, 那么, 它对系统的

影响就可以忽略. 需要从硬件和软件两个角度进行微

系统单粒子效应加固方法研究.
(2) 总剂量效应加固技术研究

根据辐射对TSV寄生电容电感等特性参数的影响

机制, 设计不同的TSV结构, 减小微系统复杂寄生效

应; 基于聚合物材料在总剂量辐射下的退化机制, 探

索应用不同的聚合物改善其总剂量效应; 根据多芯片

总剂量响应的协同效应, 研究阻断多类型芯片总剂量

效应耦合的途径; 基于微系统的总剂量效应失效模式

和敏感参数, 重点加固敏感模块; 探索冷备份等抗总

剂量效应加固方法在微系统中的应用.
(3) 充放电效应加固技术研究

从空间放电脉冲产生的源头、耦合路径和影响对

象等方面, 综合考虑采用充分接地、去耦与冗余滤波

和额外放电减缓结构设计, 研究抑制微系统内部材料

高充电, 减缓放电脉冲对芯片电源分布网络波动和信

号串扰、控制放电脉冲干扰传播的防护方法.
(4) 电磁脉冲加固技术研究

金属壳体屏蔽是防护电磁脉冲的有效手段之一,

对于微系统, 其屏蔽效果有待检验. 设计不同的金属壳

体, 研究其屏蔽效果; 经过微系统的脉冲电流注入实

验, 找到微系统内部对电磁脉冲比较敏感的模块, 有

针对性地进行加固; 对于微系统的电源模块, 通过在

电源平面上添加一些不同容量的电容元件, 研究对电

磁脉冲的滤波效果; 对于信号传输模块, 设计不同的

差分信号线, 研究其加固效果.

5 总结

面对集成电路方面的封锁, 我国亟需利用新型微

系统和具有优势的SiP技术来实现突破. 而新型微系统

要在辐射环境中应用, 必须开展新型微系统的辐射效

应研究. 针对多材料紧凑封装与多芯片高密度集成的

新型微系统不同于单一芯片和PCB电路突出的辐射效

应问题, 以微系统为典型载体, 掌握其辐射效应(单粒

子效应、充放电效应、总剂量效应和电磁脉冲效应)
的现象和规律, 揭示微系统中热电与辐射(含电磁脉

冲)多因素耦合机制、高密度短间距芯片集成和叠层

结构影响单粒子效应的机理、SiP内部紧凑封装的多

材料高充电及放电脉冲强扰乱高密度集成的多芯片电

源与信号的机理、TSV工艺和多类型芯片集成封装影

响总剂量效应的机理, 提出应对高频单粒子瞬态脉

冲、多模块同时故障、高充电和强放电干扰、复杂寄

生效应、多类型芯片总剂量效应耦合的设计思路和加

固方法, 建立微系统的辐射效应评价试验方法, 解决微

系统在辐射环境中应用遇到的关键科学问题, 提高国

产微系统的可靠性, 促进和保障国产微系统的国防应

用, 为我国未来新一代国防电子系统用高性能、高可

靠微系统的研制与应用提供抗辐射设计基础理论和关

键技术支撑. 在微系统的辐射效应领域做出国际一流

的研究工作, 提升我国辐射效应研究的理论和实验技

术水平.
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Herein, the development history, current status, and trends of microsystems are introduced, focusing on the introduction
of new microsystems, namely system-on-chip and system-in-package. This work presents an analysis of the scientific
problems faced by new microsystems; a summary of the current research status of radiation effects of new microsystems;
and topics that need to be addressed for the application of new microsystems in radiation environments, namely radiation
effect laws and mechanisms, radiation effect experimental testing methods, and radiation hardening technology. This
work is expected to increase the investment in financial, material, and human resources; help solve key scientific
problems encountered in the application of microsystems in radiation environments through major project research items;
improve the reliability of domestic microsystems; and promote and guarantee the national defense application of
domestic microsystems.
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