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摘要 本文旨在讨论使用中国剩余定理 (CRT)表示解密指数的 RSA系统.由于中国剩余定理表示

可被用来提高计算速度, 这样的系统具有很高的实际应用价值. 文中主要分析当前文献中一个对具

有小 CRT解密指数的 RSA系统的攻击.本文指出,该攻击巧妙地运用了格理论,但其中某些论断一

般是不正确的,并为此提供了几个反例. 本文改进并完善了这个小 CRT解密指数的攻击方法.

关键词 RSA中国剩余定理 密码分析 连分数 格归约

1 引言

在实际应用中, RSA密码系统 [1] 使用小加密指数或小解密指数加快加密或解密 (签名)等基本运

算. 然而, 一些研究分析表明在使用这些特殊参数时应当十分谨慎. 目前已有一些针对 RSA 小解密指

数的攻击分析结果. Lenstra 等 [2] 提出的格归约算法, Coppersmith[3] 求解同余方程小根的技术, 加上

经典的数论结果都是公钥密码分析的有力工具.

给定 RSA 模 N 和私钥 d, Wiener[4] 首次提出当 d < N
1
4 时 RSA 密码系统是不安全的. Wiener

分析方法的本质是利用了连分数中的 Legendre 定理. 1999 年, Boneh 和 Durfee[5] 在 Coppersmith 的

工作基础上把弱密钥 d 的界提高到 d < N0.292.

d 的中国剩余定理表示形式如下: dp, dq 满足 dp = d (mod (p − 1)) 和 dq = d (mod (q − 1)). dp,

dq 称为私钥 (秘密)CRT 指数. 利用私钥 CRT 指数进行解密和签名过程比标准 RSA 系统有效. 此

思想是由 Quisquater 和 Couvreur[6] 首先提出. 文献 [3] 建议使用小的私钥 CRT 指数使解密和签名过

程更加快速有效. 近年来, 密码学家开始对小的私钥 CRT 指数的 RSA 密码体制进行研究分析. 2002

年 May[7] 给出了对非平衡的素因子 p 和 q 的 RSA 的两种多项式时间攻击算法, 算法成功的条件是

q < N0.382. Bleichenbacher 和 May[8] 在 2006 年进一步提高此结果至 q < N0.468. 同时对于 RSA 素因

子平衡的情况, 文献 [8] 提出一种基于格的攻击方法, 其限制条件是公钥指数 e 比 RSA 模 N 小很多.
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在此方法中，首先利用一个线性关系式构造一个三维格, 然后把问题转变成求解这个三维格的最短向

量. 本文以下部分称此攻击为小私钥 CRT 指数攻击. 需要说明的是, 文献 [8] 的分析方法是探索式的,

实现速度非常快. 具体结果是, 当 dp, dq < min{ 1
4 (N

e )
2
5 , 1

3N
1
4 } 时, 此攻击方法是有效的. 依照文献 [8]

的结论, 该方法可以攻击文献 [9,10] 设计的 RSA 密码体制变型. 最近, Jochemsz 和 May[11] 对一般的

小私钥 CRT 指数 RSA 给出了一个新的攻击结果, 该方法对公钥指数 e 的大小没有限制, 但是要求私

钥 CRT 指数都非常小, 即 dp, dq < N0.073.

本文旨在讨论 RSA密码体制小私钥 CRT指数的攻击分析.证明文献 [8]的一些论断是不正确的,

并给出了反例. 同时完善了该攻击方法.

本文的结构安排: 第 2 节介绍所需的一些预备知识. 第 3 节介绍 Bleichenbacher 和 May 的小私

钥 CRT指数攻击.对于小私钥 CRT指数攻击的几点讨论将在第 4节提出.第 5节给出该攻击方法的

完善和改进. 最后的总结是第 6 节的内容.

2 预备知识

2.1 CRT 指数的 RSA 密码算法

在标准 RSA 密码算法中, RSA 模 N 是两个大素数 p 和 q 的乘积, 且满足 q < p < 2q. 公钥指数

e 和私钥指数 d 的选取满足

ed ≡ 1 (mod (p− 1)(q − 1)).

RSA-CRT 密码体制是 RSA 的一个变型, 即解密时解密指数 d 用私钥 CRT 指数 dp, dq 代替, 其中

dp,dq 满足

edp ≡ 1 (mod p− 1), edq ≡ 1 (mod q − 1).

当解密密文 c = me mod N 时, 计算 mp = cdp (mod p),mq = cdq (mod q), 便可以通过中国剩余定理

得到明文 m = (q(q−1 mod p)mp + p(p−1 mod q)mq) (mod N).

2.2 格

定义由线性独立的集合 {b1, b2, . . . , bn} ⊂ Rn 生成的格 L 是这些向量所有整系数的线性组合构
成的集合, 也就是 L = Zb1 + Zb2 + · · ·+ Zbn. 设 M 是行向量 b1, b2, . . . , bn 组成的矩阵. L 的行列式,

记 det(L), 定义为 |det(M)|.
数的几何理论中的 Minkowski 基本定理指出 Rn 的任何体积大于 2n det(L) 且中心对称的凸集都

存在一个非零格点 (见文献 [12]). 这个定理给出格中最短向量 v 的长度的一个上界, 是关于格的行列

式和维数的函数,即 ‖v‖ 6 √
n det(L)

1
n .我们称 BL =

√
n det(L)

1
n 为 Minkowski界. 我们知道,求解格

中的最短向量是 NP-hard 问题. 最著名的格基归约算法是由 Lenstra, Lenstra 和 Lovász 给出的 (称为

LLL算法),该算法能够在多项式时间内总可以找到一个较短的向量. 更准确的讲,给定格 L的一组格
基 {b1, b2, . . . , bn}, LLL 算法输出另一组基 (称为约化基){v1,v2, . . . ,vn}, 满足 ‖v1‖ < 2

n−1
4 det(L)

1
n .
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2.3 连分数

任何一个正有理数 ξ 都能表示成

ξ = a0 +
1

a1 + 1

a2+
.. .

+ 1
aK

,

其中 a0 是非负整数, a1, a2, . . . , aK 是正整数. 这种形式称为 ξ 的有限连分数表示,记为 [a0, a1, a2, . . . ,

aK ]. 对于 j 6 K, 分数 αj

βj
= [a0, a1, a2, . . . , aj ] 称为 ξ 的第 j 个渐近连分数. 这方面的一个著名结果

是, 在分母不大于 βj 的所有有理数中, αj

βj
是 ξ 一个最好的逼近值. αj

βj
称为 ξ 的最佳渐近分数.

另一个关于连分数的有用结论是下面的 Legendre 经典定理.

定理(Legendre) 如果存在一个有理数 n
m 满足 |ξ − n

m | 6 1
2m2 , 那么, 一定存在 j 使得 αj

βj
= n

m .

使用扩展 Euclid 算法可以有效地计算出 ξ 的连分数和两个序列 {αj} 和 {βj}.
这里我们仅讨论有理数的连分数, 本节中有理数的连分数表示和结论同样可以扩展到实数上. 感

兴趣的读者可以参阅文献 [12].

3 小私钥 CRT 指数攻击

首先考虑平衡的 RSA-CRT 密码系统, 即 RSA 模 N 是相同比特长度的素因子 p 和 q 的乘积, 且

有 q < p < 2q. 公钥指数 e 和 CRT 解密指数 dp, dq 满足下列关系式

edp ≡ 1 (mod p− 1), edq ≡ 1 (mod q − 1).

文献 [8] 中小私钥 CRT 指数攻击是一种探索式的方法, 在条件

dp, dq < min
{

1
4

(
N

e

) 2
5

,
1
3
N

1
4

}
(1)

成立下, 可以有效破解 RSA-CRT 密码算法. 下面我们详细介绍小私钥 CRT 指数攻击方法. 设整数

k, l ∈ N 满足
edp = 1 + k(p− 1), edq = 1 + l(q − 1). (2)

由此, 可以得到等式

e2dpdq + kl(1−N) + e
(
dp(l − 1) + dq(k − 1)

)
= k + l − 1.

设 



x = dp(l − 1) + dq(k − 1),

y = kl,

z = k + l − 1,

w = dpdq,

(3)
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则上式可以转换成一个线性关系式, ex + (1−N)y + e2w = z, 或者, 等价地,

(x, y, w)




1 0 e

0 1 1−N

0 0 e2


 = (x, y, z).

令

L =




4e 0 e
3
5 N

2
5 e

0 4N
1
2 e

3
5 N

2
5 (1−N)

0 0 e
3
5 N

2
5 e2


 , (4)

今设 L 是由 L 的行向量生成的格，则有下列结论:

1) 格 L 的 Minkowski 界为 BL =
√

3 det(L)
1
3 = 4

2
3
√

3e
6
5 N

3
10 .

2) (x, y, w)L = (4ex, 4N
1
2 y, e

3
5 N

2
5 z).

3) 如果 w, x, y 和 z 满足关系式 (3), 那么格向量 (4ex, 4N
1
2 y, e

3
5 N

2
5 z) 的长度小于 Minkowski 界

BL.

文献 [8]提出下述探索式假设,对于格 L,长度小于 Minkowski界 BL 的格向量是唯一的. 因此,利

用 LLL 算法得到的短向量一定是 (4ex, 4N
1
2 y, e

3
5 N

2
5 z), 其中 x, y 和 z 满足关系式 (3). x, y 和 z 可以

通过这个向量计算得到, 从而分解 RSA 模. 文献 [8] 同时提供了上述结论的实验数据, 其中私钥 CRT

指数和公钥指数的取值范围分别是 dp, dq < 2200 和 e < 2512.

4 小私钥 CRT 指数攻击的几点说明

在本节中, 我们指出上述格 L 中长度小于 Minkowski 界 BL 的非零短向量是唯一的这种探索式

假设在一般情况下不成立. 下面分两种情形讨论:

min
{

1
4

(
N

e

) 2
5

,
1
3
N

1
4

}
=

1
3
N

1
4 ,

和

min
{

1
4

(
N

e

) 2
5

,
1
3
N

1
4

}
=

1
4

(
N

e

) 2
5

.

第一种情形等价于 e 6 ( 3
4 )

5
2 N

3
8 . 在这种情况下, 向量 (4ex, 4N

1
2 y, e

3
5 N

2
5 z) 不再是唯一长度小于 Min-

kowski 界 BL 的非零向量. 下面我们给出证明.

记 e = Nα, 那么 α < 3
8 . 格 L 的 Minkowski 界可以写成 BL = 4

2
3
√

3N
6
5 α+ 3

10 .

断言 1 4e2 < BL.

实际上,
4e2

BL
<

N2α

N
6
5 α+ 3

10
= N

4
5

(
α− 3

8

)
< 1.

断言 2 (4e2, 0, 0) 是格 L 中的一个向量.

实际上, 如果我们记 L(i) 是矩阵 L 中第 i 个行向量, 那么 (4e2, 0, 0) = eL(1) − L(3). 因此, 在

这种情况下我们找到了一个非零向量 (4e2, 0, 0), 其长度小于 Minkowski 界 BL. 显然, 此向量不同
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于向量 (4ex, 4N
1
2 y, e

3
5 N

2
5 z). 同时, 需要指出的是, 多数情况下 LLL 算法求出的第一个短向量都是

(4e2, 0, 0)(用 Shoup的 NTL数论函数库 [13] 编程实现). 此外, 还有更多长度小于 Minkowski界 BL 的

向量, 如 λ1(4e2, 0, 0) + λ2(4ex, 4N
1
2 y, e

3
5 N

2
5 z), 其中 λ1, λ2 是某些整数.

文献 [8] 中的变量 x, y 和 z 的取值范围本质上是与不等式 e < N
3
8 有关的 (文献 [8] 第 9 页). 因

此 x, y 和 z 的界决定格 L 的构造. 很自然的问题就是, 能否完善一下格 L 的构造使得当 e < N
3
8 时,

文献 [8] 的思想还能有效. 下面我们将讨论此问题.

记 e = Nα, 假设 α < 3
8 和 dp, dq < 1

3N
1
4 . 我们有下面结论

k <
edp

p− 1
<

Nα 1
3N

1
4

N
1
2

=
1
3
Nα− 1

4 , l <
edq

q − 1
<

Nα 1
3N

1
4

1
2N

1
2

=
2
3
Nα− 1

4 .

由上, 可得变量 x, y 和 z 的界:

x <
1
3
Nα, y <

2
9
N2α− 1

2 , z < Nα− 1
4 . (5)

按照文献 [8] 的方法, 构造

L′ =




a 0 ce

0 b c(1−N)

0 0 ce2


 ,

其中 a, b 和 c 的取值待定. 设 L′ 是由矩阵 L′ 的行向量生成的格.

L′ 的 Minkowski 界是 BL′ =
√

3
(
abcN2α

) 1
3 . 其中 (ax, by, cz) = (x, y, w)L′, 也就是说, (ax, by, cz)

是格 L′ 的一个向量. 类似文献 [8] 的方法, 选取 a, b 和 c 满足

1) ‖(a 1
3Nα, b 2

9N2α− 1
2 , cNα− 1

4 )‖ < BL′ (此处利用关系式 (5) 的界),

2) a 1
3Nα ≈ b 2

9N2α− 1
2 ≈ cNα− 1

4 .

取 a = 3Nγ , b = 9
2N

1
2+γ−α, c = N

1
4+γ , 其中 γ > 0, 可满足上述两个条件.

由于 α < 3
8 , 不等式 ae = 3Nα+γ < 3

√
3

3√2
Nγ+ 1

4+ α
3 = BL′ 成立. 也就是说, 除了向量 (ax, by, cz),

(ae, 0, 0) = (e, 0,−1)L′ 也是格 L′ 的有效短向量. 因此我们还是不能得到唯一性结论.

下面讨论第二种情况. 其条件等价于 e >
(

3
4

) 5
2 N

3
8 . 对于这种情形, 我们给出一个具体的反例.

例子 选择 RSA素因子的取值为 p =605337675067028577822634595611和 q=429635953330562760

947457097763. 那么

N = 260074829114329255086733907925635307515670806088037197718193.

公钥 e 和私钥 CRT 指数 dp, dq 分别为: e = 378605642805867161443753; dp = 975677548627;

dq = 697573817543.

从上述例子中, 很容易验证 dp, dq < 1
4 (N

e )
2
5 .

按照关系式 (4)构造矩阵 L,然后生成相应的格 L. 可以得到 LLL算法计算出格 L中的短向量是长
度小于 Minkowski界 BL 的. 然而,此短向量不是 (4ex, 4N

1
2 y, e

3
5 N

2
5 z),其中 x, y, z 满足关系式 (3). 实

际上,格 L的 LLL归约基的 3个向量都不是我们想要的短向量. 这也表明了集合 {v ∈ L : ‖v‖ < BL}
含有多于一个非零向量.
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5 小私钥 CRT 指数攻击的完善

第 4 节中, 我们指出小私钥 CRT 指数攻击方法在一般情况下不能找到正确的解. 本节主要目的

是完善此攻击方法. 对于特殊情况 α < 3
8 和 dp, dq < 1

3N
1
4 , 还可以利用连分数方法求解此问题.

由前一节分析, 格 L 中长度小于 BL 的非零短向量是不唯一的. 也就是说, 利用 LLL 算法求解格

L 的短向量不一定是 (4ex, 4N
1
2 y, e

3
5 N

2
5 z). 因此也就不一定得到 dp 和 dq.

记 v0 = (4ex, 4N
1
2 y, e

3
5 N

2
5 z). 可以看出 v0 一定是格 L 约化基的 3 个向量的线性组合. 所以可以

执行下列运算:

1. 选择一个适当的正整数 M ;

2. 用 LLL 算法计算格 L 的约化基 {b1, b2, b3};
3. 对每一个线性组合 v = a1b1 + a2b2 + a3b3, 其中 |ai| 6 M , 设 v = (4ex, 4N

1
2 y, e

3
5 N

2
5 z), 从 v

中计算出 x, y, z;

4. 验证 x, y, z 能否根据关系式 (3) 得到 dp, dq 并且分解 N .

在探索式假设下，M 的取值可以比较小 (例如 M = 210). 我们的实验数据支持这一假设.

上面的讨论可以应用到一般情况, dp, dq < min{ 1
4 (N

e )
2
5 , 1

3N
1
4 }. 接下来, 考虑 α < 3

8 和 dp, dq <
1
3N

1
4 的情形. 我们的想法类似于 Galbraith 等 [9] 的方法, 是一种不同的求解方法. 下面具体描述该方

法, 其本质是利用连分数方法的逼近原理.

关系式 xe + y(1−N) + we2 = z 可以转换成

e

N − 1
− y

x + we
=

z

(N − 1)(x + we)
. (6)

又因为 z < Nα− 1
4 , k < 1

3Nα− 1
4 , l < 2

3Nα− 1
4 , x + we 满足

x + we = dp(l − 1) + dq(k − 1) + edpdq = dp(l − 1) + dqkp

<
1
3
N

1
4
2
3
Nα− 1

4 +
1
3
N

1
4
1
3
Nα− 1

4 2N
1
2 <

1
4
N

(
5
4−α

)
−2

(
3
8−α

)
<

1
4
N

(
5
4−α

)
.

由方程 (6), 我们有

e

N − 1
− y

x + we
=

z

(N − 1)
1

(x + we)
<

Nα− 1
4

N

1
(x + we)

N

N − 1

=
1

N
5
4−α

1
(x + we)

N

N − 1
<

1
4(x + we)2

N

N − 1
<

1
2(x + we)2

.

由 Legendre 定理知, y
x+we 是

e
N−1 的渐近连分数表示. 也就是, 对于某个 j,

y

x + we
=

αj

βj
. (7)

αj 和 βj 可以由 e 和 N − 1 通过扩展 Euclid 算法计算得出. 现在考虑关系式 (7), 分两种情况讨论:

情况 1 如果 gcd(y, x+we) = 1,则 y = αj , x+we = βj . 然后得到 z的值, z = (x+we)e+y(1−N).

因为

x = dp(l − 1) + dq(k − 1) <
1
3
Nα < Nα = e,

计算 x + we 模 e, 就可得到 x 和 w.

x, y, z 和 w 值已知, k, l 和 dp, dq 由 (3) 确定, 从而可以通过关系式 (2) 恢复出 p 和 q.
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情况 2 gcd(y, x + we) = γ > 1. 对于某个常数 c, γ < c以很大的概率成立 (我们的实验数据没有

出现 γ > 100). 对于 i = 2, 3, . . . , c − 1 和 e
N−1 的所有渐近连分数

αj

βj
, 计算 y = iαj , x + we = iβj , 然

后求解 k, l 和 dp, dq 所有可能的值进行验证. 通过分析, 该方法会以很大概率找到正确的解.

下面解释为什么 γ 通常很小. 首先观察关系式 xe + y(1−N) + we2 = z, 可以得到

gcd(y, x + we)
∣∣ gcd(y, z).

因为 y = kl, z = k + l − 1, 假设 γ = γkγl, 其中 γk|k, γl|l(实际中, 可取 k, l 为互素二数). 这就使得

γk|l − 1, γl|k − 1. 因此,

γk| gcd(k, l − 1) and γl| gcd(k − 1, l).

这意味着, 大多数情况下 γk 和 γl 都很小. 同样, 就分解而言, k, l < Nα− 1
4 也是很小的.

6 结论

本文主要讨论了私钥 CRT指数 RSA密码体制的安全性. 我们得出在条件 (1)下,文献 [8]构造的

格中小于 Minkowski 界 BL 的向量不是唯一的, 分析完善了文献 [8] 的攻击方法. 当 e < N
3
8 时, 给出

了类似于 Galbraith, Heneghan 和 McKee 的方法, 利用了连分数的经典 Legendre 定理有效实现 RSA

模 N 的分解.
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Abstract This paper concerns the RSA system with private CRT-exponents. Since Chinese remainder rep-

resentation provides efficiency in computation, such system is of some practical significance. In this paper, an

existing attack to small private CRT-exponents is analyzed. It is indicated that this attack makes nice use of

lattice in RSA analysis, but some argument does not hold in general. Several counterexamples are constructed.

Refinements and more precise statements of the attack are given.
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